Zatgcznik nr 5 do Instrukcji obstugi
systemu bankowosci internetowej

Bank Spoétdzielczy w Gltogowku

Grupa BPS

Zasady bezpiecznego korzystania z bankowosci internetowej

Bankowo$¢ internetowa znacznie utatwia wykonywanie operacji bankowych.

Po aktywowaniu ustugi uzytkownik uzyskuje 24-ero godzinny dostep do swoich srodkéw za pomocg Internetu.

System zostat pozytywnie zaudytowany przez niezalezng informatyczng firme zewnetrzng potwierdzajgcg wysoki stopien
bezpieczehstwa takiego rozwigzania.

Potgczenie z kontem internetowym jest transmisjg zaszyfrowang. Dzigki temu wszelkie informacje, ktore sg przesytane lub
otrzymywane sg dostepne tylko i wytgcznie dla uprawnionego uzytkownika. W systemie eBankNet zastosowano jedng z
najsilniejszych obecnie metod szyfrowania algorytmem SSL o dlugosci klucza 128 bitow. Wszystkie transakcje, ktdre zostang
dokonane na koncie, kazdorazowo wymagajg dodatkowego uwierzytelnienia poprzez uzycie wygenerowanego hasta
jednorazowego lub potwierdzenie w aplikacji mobilnej mobieNet.

Hasta jednorazowe przekazywane sg uzytkownikowi w postaci komunikatu SMS pod wskazany przez niego numer telefonu
komorkowego.

Udostepniona klientom przez bank aplikacja mobilna mobileNet stuzy do wykonywania i autoryzacji transakcji w systemie
eBanknet oraz zapewnia klientom dostep do $rodkéw na rachunku, mozliwo$¢ wykonywania przelewow i dostep do historii
transakcji z poziomu smartphone’a.

Blokowanie dostepu do systemu

Trzykrotne btedne uwierzytelnienie Klienta podczas wejscia do systemu eBankNet powoduje blokade dostepu do ustug systemu.
Odblokowanie dostepu dokonuje pracownik banku na osobisty lub telefoniczny wniosek klienta.

Trzykrotne btedne podanie hasta jednorazowego w celu realizacji transakcji blokuje mozliwo$¢ wykonywania transakgcji -
zalogowanie do systemu jest nadal mozliwe.

Jesli zaobserwujesz nietypowe lub podejrzane dziatania samodzielnie dokonaj zablokowania dostepu do bankowosci
internetowej oraz rozparowania aplikacji mobilnej oraz powiadom o tym fakcie bank.

W celu zablokowania dostepu do konta nalezy wybraé¢ ,Zablokuj dostep” na ekranie logowania do bankowosci internetowe;j,
a nastepnie podac login i wybrane cyfry z numeru PESEL. Po podaniu prawidtowych danych zablokowany zostanie:

+ dostep do systemu bankowosci internetowej eBankNet;

* mozliwos$¢ wykonywania transakcji;

» dostep do rachunku przez bankowos$¢ mobilna.

Zablokowanie dostepu zostanie potwierdzone wiadomoscia SMS. Odblokowanie dostepu mozliwe po kontakcie z placéwka
Banku.

W zwigzku z wymogami dyrektywy PSD 2, celem zwiekszenia bezpieczenstwa bankowosci internetowej Bank wprowadza
obowigzkowg okresowg zmiane hasta w systemie eBankNet. Okres obowigzywania hasta wynosi 90 dni. Czas automatycznego

wylogowania uzytkownika z bankowosci internetowej wynosi 5 minut."

Podstawowe zasady:
e Zabezpiecz komputer aktualnym oprogramowaniem antywirusowym oraz zaporg firewall;
e Regularnie aktualizuj system operacyjny i wszystkie zainstalowane aplikacje;
o Nie udostepniaj komputera, urzgdzenia mobilnego osobom trzecim;
e Ustaw kod PIN lub symbol odblokowujgcy urzgdzenie mobilne;
e  Chron swoj komputer przed uszkodzeniami mechanicznymi, kradziezg i nie odchodz od komputera podczas zalogowania
do systemu;

¢ Nie korzystaj z nieznanych sieci bezprzewodowych oraz ustug bankowosci internetowej na ogolnie dostepnych
komputerach;
e Loguj sie do bankowosci internetowej zawsze przez strone wskazang przez bank;



Nie zezwalaj przegladarce na zapisywanie haset i nazw uzytkownika;

Sprawdz czy uzywasz szyfrowanego potaczenia tzn. czy adres rozpoczyna sig od ,https:// oraz czy w oknie przeglgdarki
widoczna jest ikona ktodki.

Wszystkie operacje po zalogowaniu sie na strone ebank.bsglogowek.pl sg automatycznie zabezpieczone protokotem
SSL. Uwidocznione jest to poprzez ukazanie sie zéttej ktdédki w prawym dolnym rogu okna przegladarki, co sygnalizuje,
ze strona jest szyfrowana i bezpieczna. Po dwukrotnym kliknieciu na ktddke powinna pojawi¢ sie informacja, dla kogo
zostat wystawiony certyfikat. Prawidtowa informacja to https://ebank.bsglogowek.pl.

Po zakonczeniu pracy w bankowosci internetowej wylogu;j sie;

Uwazaj na nietypowe informacje z banku, nie wykonuj podejrzanych polecen, nie instaluj oprogramowania z
niezaufanego zrédia;

Szyfruj dane, ktore powinny by¢ znane tylko Tobie lub ktorych ujawnienie moze narazi¢ Cie na straty finansowe;

Chron dane dostepowe do bankowosci internetowej;

Nie wchodz na strone internetowg banku za posrednictwem linkdw znajdujgcych sie w przychodzgcych wiadomosciach;
Zweryfikuj certyfikat strony zanim podasz hasto np. klikajgc w kfédke;

Nie kopiuj numerdw rachunku z faktur, emaila;

Uzywaj haset trudnych do odgadniecia oraz okresowo je zmieniaj;

Nie udostepniaj nikomu haset jednorazowych, nie podawaj haset na stronie bez certyfikatu, wpisuj je wytgcznie w celu
autoryzacji transakcji;

Nie odpowiadaj na wiadomosci zachecajgce do ujawnienia danych i haset oraz nie wysytaj wiadomosci zawierajgcych
dane do obstugi kont bankowych.

Bank Spotdzielczy w Gtogéwku nigdy nie wysyta e-maili wymagajgcych podania danych osobowych Klientéw lub tez
hasta dostepu. Bank nie wysyla drogg e-mailowg linkdbw do stron banku oraz do ustug bankowosci internetowej
eBankNet oraz wszelkich stron, gdzie rzekomo ma nastgpi¢ weryfikacja czy aktualizacja danych Klientéw.

Bank nie przyjmuje rowniez drogg e-mailowg zlecenia wykonania transakc;ji finansowych.

W przypadku pojawienia sie takich przypadkéw prosimy o ich pilne zgtoszenie do Banku.

Nie podawaj haset dostepu osobom dzwonigcym i podajgcym sie za pracownika banku;

Nie uruchamiaj plikéw oraz aplikacji nieznanego pochodzenia;



